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Netzwerkmanagement an Schulen

In der Industrie wird eine stabile und
effiziente Netzwerkinfrastruktur von
groBen AusmaBen nur durch ausgereif-
tes und funktionierendes Netzwerkma-
nagement erreicht und stellt in
zunehmendem MaBe einen kritischen
Faktor fir den Erfolg und den reibungs-
losen Ablauf der nahezu vollstandig IT-
gestitzten Geschaftprozesse in grofen
Firmen dar.

Auch in den Schulen bilden sich aus der
Perspektive des fur die IT zustdndigen
Schultragers Strukturen, welche den

Strukturen von grof3en IT-Unternehmen
mit rund 50-100 verteilten Standorten
recht ahnlich sind.
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Supporter

Kurz und biindig Durch Netz-

werkmanagement lasst sich die

Verfigbarkeit und Leistungsfahig-

keit des Netzwerk steigern durch:

e Uberwachung kritischer Kom-
ponenten wie Switches, Router
und Server

e Sofortige  Weiterleitung von
Fehlern, Ausfallen oder Engpas-
sen an  Support-Mitarbeiter
oder verantwortliche Personen

e Erfassen von Performance-Sta-
tistiken des Netzwerks und der
Komponenten

o Automatische Sicherung und
ggf.  Wiederherstellung  von
Switch- und Router-Konfigura-
tionen sowie zentrales Aufspie-
len von Systemsoftware und
Updates per SNMP_

e Transparenz und Ubersichtlich-
keit im Netzwerk

VPN Concentrator
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Abb. 1 Netzwerkmanagement der Schulen von zentraler Stelle



Netzwerkmanagement Aus oben
genanntem Grund unterstitzt das
Schul-Support-Zentrum Schultrager
und Schulen bei der Einfuhrung und
Durchfihrung von Netzwerkmanage-
ment. Dabei werden besonders die
kritischen Komponenten wie Switches,
DSL-Router und ggf. auch Server durch
kontinuierliches Monitoring auf Fehler,
Uberlastung oder sonstige Abweichun-
gen Uberprift. Mittels Simple Network
Management Protokoll (SNMP) und
anderer Methoden sammeln Netzwerk-
managementsysteme Daten tber

ldngere  Zeitraume und  aktuelle
Zustandsinformationen, sodass sich
sowohl Langzeit-Tendenzen und Ent-
wicklungen, als auch momentane
Fehler, Ausfdlle und Engpasse sofort
erkennen und automatisch an Support-
Mitarbeiter oder andere verantwortliche
Personen weiterleiten lassen. Durch das
kontinuierliche Monitoring lassen sich
Auslastung und Zustand der einzelnen
Komponenten sowie des Netzwerks
transparent und (bersichtlich darstel-

len.

Vorteile und Leistungen Durch
direkte Anbindung der Schulen an das
Schul-Support-Zentrum  Uber Virtual
Private Networks (VPNs) lassen sich
durch zentralisiertes Netzwerkmanage-
ment Uber Schulgrenzen hinweg Kosten
einsparen und ggf. Probleme durch
Fernadministration ferngesteuert |dsen
und durch den Einsatz von Open-
Source-Software individuell angepasste
Losungen realisieren sowie Lizenzko-
sten einsparen. Abb.1 zeigt ein mogli-
ches Anwendungsszenario.

Im Rahmen mehrerer Forschungspro-
jekte testet das Schul-Support-
Zentrum unterschiedliche Ldsungen
diverser Hersteller. Des weiteren unter-
Schul-Support-Zentrum
Schultrager und Schulen beim Betrieb
und der Installation von Netzwerkma-
nagementsystemen und baut beispiels-

stitzt das

weise Ldosungen aus OpenSource-
Komponenten in Verbindung mit Linux

auf, welche u.a. folgende Leistungen
bieten:

® Monitoring aller aktiven Netzwerk-
komponenten (DSL-Router, manage-
bare Switches)

® Statistiken Uber Auslastung und
Verflgbarkeit der Komponenten

® Automatisches, regelmaBiges
Sichern der Konfiguration der Kom-
ponenten an zentraler Stelle, so wie
ggf. Riickspielen der Konfiguration
bzw. Aufspielen der Konfiguration
beim Austausch defekter Komponen-
ten.

® Automatische bzw. gezielte Firm-
wareupdates der Hardware-Kompo-
nenten

® Schnelle Feststellung und Weiterlei-
ten von Fehlern und Ausféllen kriti-
scher Komponenten wie Switches,
Router und Server

Weiterhin kénnen - falls gewlinscht -
auch alle Computer des Netzwerks inkl.
der Client-PCs in das Monitoring einbe-
zogen werden um so Stérungen zu
erkennenund schnellstmgglich beheben
zu kénnen.
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