Fachhochschule
Gelsenkirchen

Um einen einfachen und effizienten
Support zu leisten, werden die Schulen
Uber das Internet mittels eines Virtual
Private Network (VPN) mit dem Schul-
Dabei
Technologien und

Support-Zentrum  verbunden.

stehen mehrere
Losungen zur Auswahl - in unserem
Supportgebiet  Gelsenkirchen  wird
derzeit die kostenglinstige und flexible
OpenSource-Software OpenVPN einge-
setzt und erprobt, wahrend andere
Stadte sich z.B. fir Hardwareldsungen

von Cisco entschieden haben.

Vorteile und Leistungen von VPN
Durch die direkte
Schulen an das Schul-Support-Zentrum

Anbindung der

lassen sich viele der Routineaufgaben
oder anfallenden Supportaufkommen
schnell, effizient und kostenglinstig
ferngesteuert erledigen. Support-Mitar-
beiter mussen in vielen Fallen nicht
mehr zu den Schulen herausgefahren
und konnen zumindest Ferndiagnosen
stellen oder die Schwere eines Pro-
blems genauer einschatzen und Vorbe-

reitungen treffen.

Losung fiir VPN-Probleme mit DSL-
Routern und dynamischen IP-
Addressen Durch den Einsatz von
Software-VPN-Ldsungen wie OpenVPN
lassen sich haufig auftretende Pro-
DSL-

Routern umgehen, die den so genann-

bleme mit handelsiblichen

unsicher

SchulSupport
Zentrum

fir Informationstechnologie

Virtual Private Networks in Schulen

VPN - Kurz und biindig

Durch VPNs lassen sich:

e Schulen auf einfache und kosten-
glnstige Weise fern administrieren

e Diverse Fehler schnell und einfach
Uber das Netz beheben

e Kritische Komponenten und Com-
puter kontinuierlich ferntiberwa-
chen

e Zentrale Statistiken lber Ausla-
stung und Qualitat des Netzwerk
fihren

e Netzwerkmanagement sowie
Systemmanagement durchfihren

e Lehrer und Support-Mitarbeiter
kénnen sich einfach und sicher in
die Schulen einwahlen

ten Aggressive-Mode fiir IPSec nicht
beherrschen. Das bedeutet, dass diese
Router keinen VPN-Tunnel aufbauen
kénnen, wenn dynamische IP-Adressen
zum Einsatz kommen, wie es bei den in
den Schulen genutzten T@School-/ T-
DSL-Anschlissen Ublich ist. Die Soft-
ware-VPN-Lésung umgeht das
Problem, indem der VPN-Tunnel nicht
vom DSL-Router, sondern vom Server
aufgebaut wird und der problematische
Router lediglich fir den Internetzugang

benutzt wird.

Virtual
Private Networks (VPNs) sind virtuelle

Grundlegender Aufbau

Netzwerke, die Uber ein o6ffentliches,
unsicheres Netzwerk, wie das Internet,
aufgebaut werden und durch starke
eine

Verschllisselung vertrauliche,

private Kommunikation ermdéglichen.

Sffentlich

Internet

privat




Anbindung der Schulen Die
Schulen, die vom Schul-Support-
Zentrum betreut werden, werden (bli-
cherweise Site-to-Site, siehe Abb.2, an
das Netzwerk des Schul-Support-Zen-
trums angebunden, so dass sich auf
einfache Weise im Fernzugriff diverse
Fehler oder Stérungen beheben lassen.
Diagnosen sowie die Uberwachung
kritischer Komponenten lassen sich so
ohne groBen Aufwand durchfihren.

Anbindung einzelner Personen
Weiterhin ist es auch maéglich einzelnen

Personen einen sicheren Zugang per

VPN zu entfernten Ressourcen
zu ermdoglichen, siehe Abb.3.

® So kdnnen einzelne Support-Mitar-
beiter entfernt auf die Infrastruktur
in Schulen zugreifen ohne vorbei-
fahren zu massen.

® |Lehrer kdnnen von zu Hause arbei-
ten und trotzdem auf das Netzwerk
der Schule zugreifen.

¢ Support-Mitarbeiter kénnen von
Schulen sicher auf vertraute Infor-
mationen im Schul-Support-

Zentrum zugreifen.

Abb. 3 End-to-Site VPN: Anbindung von einzelnen Personen

Technologien und Losungen Ausge-
hend von vorhandenen Komponenten in
den Schulen werden entsprechende
Losungsansatze erarbeitet, die auf

unterschiedliche VPN-Technologien wie
beispielsweise SSL VPN mit OpenVPN,
IpSec VPN oder PPTP VPN aufsetzen.

Ansprechpartner
* Herr Prof. Dr. Andreas Cramer
Tel: 0209/9596-534
Fax: 0209/9596-543

SchulSupport
Zentrum

fur Informationstechnologie

andreas.cramer@informatik.fh-gelsenkirchen.de

* Herr Dipl. Ing. (FH) Malte Woelky
Tel: 0209/9596-832
Fax: 0209/9596-547

malte.woelky@informatik.fh-gelsenkirchen.de

Fachhochschule Gelsenkirchen
Fachbereich Informatik
Neidenburger Strasse 43
45877 Gelsenkirchen

Weitere Informationen erhalten Sie unter www.SchulSupportZentrum.de
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